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Pericia Forense Computacional (Optativa)

Ementa: Conceitos basicos de forense computacional; cenarios de pericia em
informatica; evidencias digitais; tipos de pericias; padroes de exame forense
computacional; coleta e analise de evidencias digitais; analise forense em redes;
modelos de experimentos praticos de intrusao para prova de conceito; abordagem in
vivo e post mortem; Cadeia de custddia; Descricdo de materiais questionados;
Estrutura minima do laudo pericial; Estrutura do sistema pericial publico; Conceito e
definicdio de ferramentas de cédigo livre e ferramentas de cddigo
proprietario; Estrutura de um sistema pericial privado; Legislagao aplicada a pericia
civel; Legislacao aplicada a pericia criminal; Conceitos basicos de estruturas internas
dos softwares e Configuragdo de auditoria e seguranca de sistema operacional,
Classes de redes e enderecamento IP; Descricdo dos servigos ligados ao TCP/IP;
Arquivos PCAP; Identificagao e recuperagao de Artefatos em conexdes TCP; Analise
dinamica das evidéncias; Limitadores da Network Forensic; Projetando Redes Ideais
para retengao de melhores evidéncias; Analise Dinamica e de malware; Trabalhando
com executaveis e com documentos maliciosos; Formato Portable
Executable; Trabalhando com DLLs; Memory Forensics; Definicado de Rootkits e Web
Malware; Packers e Anti-Debugging.
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